5.11.2011

Diario Oficial de la Unién Europea

C 3221

(Resoluciones, recomendaciones y dictdmenes)

DICTAMENES

SUPERVISOR EUROPEO DE PROTECCION DE DATOS

Dictamen del Supervisor Europeo de Proteccion de Datos sobre la propuesta de Decisién del

Consejo relativa a la celebracion del Acuerdo entre la Unién Europea y Australia sobre el

tratamiento y transferencia de datos del registro de nombres de pasajeros (PNR) por los
transportistas aéreos al Servicio de Aduanas y de Proteccion de las Fronteras de Australia

(2011/C 322/01)

EL SUPERVISOR EUROPEO DE PROTECCION DE DATOS,

Visto el Tratado de Funcionamiento de la Uni6én Europea y, en
particular, el articulo 16,

Vista la Carta de los Derechos Fundamentales de la Unidon
Europea y, en particular, sus articulos 7 y 8,

Vista la Directiva 95/46/CE del Parlamento Europeo y del Con-
sejo, de 24 de octubre de 1995, relativa a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos (1),

Visto el articulo 41 del Reglamento (CE) n® 45/2001 del Par-
lamento Europeo y del Consejo, de 18 de diciembre de 2000,
relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales por las instituciones y los
organismos comunitarios y a la libre circulacion de estos da-
tos (2).

HA ADOPTADO EL SIGUIENTE DICTAMEN:

1. INTRODUCCION

1.1. Consulta al Supervisor Europeo de Proteccién de
Datos

1. El 19 de mayo de 2011 la Comisién adoptd una propuesta
de Decision del Consejo relativa a la celebracion del
Acuerdo entre la Unién Europea y Australia sobre el tra-
tamiento y transferencia de datos de registros de nombres

() DO L 281 de 23.11.1995, p. 31.
() DO L 8 de 12.1.2001, p. 1.

de pasajeros (PNR), por parte de los transportistas aéreos, al
Servicio de Aduanas y de Proteccién de las Fronteras de
Australia (%). La propuesta se trasladé para consulta al SEPD
el 23 de mayo.

2. El SEPD fue consultado de manera informal durante el mes
de mayo de 2011, en el contexto de un procedimiento de
via rapida, sobre la propuesta relativa al acuerdo entre la
Unién Europea y Austria sobre el tratamiento y la trans-
ferencia de datos PNR.

3. Considerando que sus comentarios siguen siendo validos en
relacién con la esencia de la propuesta adoptada por la
Comisién y presentada al Consejo y al Parlamento, el
SEDP ha decidido presentar sus observaciones de una ma-
nera mds amplia en forma de dictamen publico. De este
modo, dichas observaciones podrdn ser tenidas en cuenta
en los posteriores debates sobre la propuesta.

4. El SEPD aprovecha esta oportunidad para plantear otras
cuestiones y anima al Consejo y al Parlamento a tener en
cuenta sus opiniones en el momento de adoptar una deci-
sién sobre la propuesta en virtud de lo establecido en el
articulo 218 del TFUE.

1.2. Contexto de la propuesta

5. El acuerdo entre la UE y Australia sobre los datos PNR es
otro de los pasos en la agenda de la UE, que incluye direc-
trices generales sobre PNR, el establecimiento de un sistema
PNR para la Unién Europea y la negociacion de acuerdos
con terceros paises (¥).

() COM(2011) 281 final.

(*) Véase en particular la Comunicacién de la Comision de 21 de sep-
tiembre de 2010 sobre el enfoque global de las transferencias de
datos de los registros de nombres de los pasajeros (PNR) a terceros
paises, COM(2010) 492 final.
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6. El SEPD ha seguido de cerca los desarrollos relativos a PNR plen los requisitos de la legislacién europea en materia de
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y ha adoptado recientemente dos dictimenes sobre el «pa-
quete PNR» de la Comisién y sobre la propuesta de Direc-
tiva relativa a la utilizacién de datos PNR en la Uni6n
Europea (!). Las opiniones expresadas por el SEPD sobre
los sistemas PNR complementan y guardan coherencia en
gran medida con las del Grupo de Trabajo del
Articulo 29 (%), pero también con las de otros documentos
recientes, incluido el dictamen del Comité Econémico y
Social Europeo (*) y el dictamen de la Agencia de los Dere-
chos Fundamentales de la Unién Europea (.

. Como se desarrollard a continuacion, el enfoque del SEPD

siempre ha consistido en comparar la finalidad de los sis-
temas PNR con los requisitos esenciales de necesidad y
proporcionalidad, y analizar en una segunda fase los deta-
lles de las disposiciones para sugerir mejoras, en su caso.

1.3. Observacién preliminar

. El SEPD recibe con satisfaccion el enfoque general que tiene

por objeto armonizar las garantias de protecciéon de datos
en los distintos acuerdos PNR con terceros paises. Sin em-
bargo, deben hacerse algunas observaciones.

. Un comentario reiterado en los dictimenes del SEPD y del

Grupo de Trabajo del Articulo 29 es aplicable asimismo a
la propuesta australiana de PNR: debe demostrarse la nece-
sidad y la proporcionalidad de los sistemas PNR.

Estos dos requisitos bdsicos son aspectos fundamentales de
la legislacién en materia de proteccién de datos, en virtud
de lo dispuesto en los articulos 7 y 8 de la Carta de los
Derechos Fundamentales de la Unién Europea y el
articulo 16 del TFUE. La UE debe garantizar que se cum-

() — Dictamen del SEPD de 25 de marzo de 2011 sobre la propuesta

de Directiva del Parlamento Europeo y del Consejo relativa a la
utilizacién de datos de registros de nombres de pasajeros para la
prevencion, deteccidn, investigacién y enjuiciamiento de delitos
terroristas y delitos graves;

— Dictamen del SEPD de 19 de octubre de 2010 relativo a la
Comunicaciéon de la Comision sobre el enfoque global de las
transferencias de Datos de Registros de Pasajeros (PNR, en inglés)
a terceros paises.

Ambos dictdimenes estdn disponibles en http://www.edps.europa.eu/

EDPSWEB|edps/cache/off/Consultation

Dictamen 10/2011 del Grupo de Trabajo del Articulo 29, de 5 de

abril de 2011, sobre la propuesta de Directiva del Parlamento Eu-

ropeo y del Consejo relativa a la utilizacion de datos de los registros
de nombres de pasajeros para la prevencion, deteccion, investigacién

y enjuiciamiento de delitos terroristas y delitos graves:

http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/

2011_en.htm

Dictamen del Comité Econdémico y Social Europeo, de 5 de mayo de

2011, sobre la propuesta de Directiva del Parlamento Europeo y del

Consejo relativa a la utilizacion de datos de registros de nombres de

pasajeros para la prevencion, deteccidn, investigacion y enjuicia-

miento de delitos terroristas y delitos graves, COM(2011) 32 final.

Dictamen de la Agencia de los Derechos Fundamentales de la Unidn

Europea de 14 de junio de 2011 sobre la propuesta de Directiva del

Parlamento Europeo y del Consejo relativa a la utilizacién de datos

de registros de nombres de pasajeros para la prevencion, deteccién,

investigacién y enjuiciamiento de delitos terroristas y delitos graves

[COM(2011) 32 final].

11.

12.

13.

14.

proteccion de datos, incluso en los casos en que los datos
de los ciudadanos europeos son tratados y transmitidos
desde el territorio de la Unién a un tercer pais. En dichos
casos, deberdn evaluarse y establecerse la necesidad y la
proporcionalidad antes de que pueda firmarse un acuerdo.
Ademds de los elementos que apoyan la necesidad del
sistema PNR, la proporcionalidad exige un equilibrio ade-
cuado entre la finalidad perseguida y el tratamiento de
cantidades masivas de datos que derive en una intromisién
grave en la vida privada de las personas fisicas.

En lo que a los sistemas PNR se refiere, la finalidad es
luchar contra el terrorismo y los delitos (transnacionales)
graves mediante la recogida de cantidades masivas de datos
relativas a todos los pasajeros, con el fin de llevar a cabo un
analisis de riesgos sobre dichos pasajeros. Hasta ahora, el
SEPD no considera convincentes las justificaciones presen-
tadas de los sistemas PNR existentes o que estdn previstos,
como el sistema PNR para la Unién Europea, que fue ob-
jeto de un andlisis detallado en su dictamen de marzo de
2011 ().

Ademds, en caso de que quede establecida la necesidad, el
SEPD hace hincapié en que todavia serfa necesario realizar
una prueba de proporcionalidad. El SEPD cuestiona el equi-
librio entre el tratamiento de datos personales a gran escala
y la finalidad perseguida, especialmente teniendo en cuenta
la diversidad de delitos incluidos en el dmbito de aplicaciéon
del proyecto de acuerdo. Para ello, tiene en cuenta que, en
el dmbito de la lucha antiterrorista y de la delincuencia
grave, ya existen otros instrumentos efectivos.

Los comentarios especificos que se incluyen a continuacién
se entienden sin perjuicio de lo indicado en esta observa-
cion preliminar basica. El SEPD recibe con satisfaccion la
inclusién de disposiciones que prevén garantias especificas
como la seguridad, la ejecucién y la supervision de los
datos, asi como las disposiciones relativas a las transferen-
cias posteriores. Al mismo tiempo, expresa su preocupa-
cién, no sélo respecto de la necesidad y la proporcionalidad
del sistema, sino también en relacién con el dmbito de
aplicacién de las definiciones y las condiciones de la con-
servacion de datos.

2. ANALISIS DE LA PROPUESTA
2.1. Base juridica

El SEPD destaca que el acuerdo estd basado en lo dispuesto
en el articulo 82, apartado 1, letra d), el articulo 87, apar-
tado 2, letra a) y el articulo 218, apartado 6, letra a), del
Tratado de Funcionamiento de la Unién Europea. El SEPD
recuerda que entre los factores objetivos que deben consi-
derarse para la eleccion de una base juridica se incluyen,

(°) Dictamen del SEPD de 25 de marzo de 2011 sobre la propuesta de

Directiva del Parlamento Europeo y del Consejo relativa a la utiliza-
ciéon de datos del registro de nombres de los pasajeros para la
prevencion, deteccion, investigacién y enjuiciamiento de delitos te-
rroristas y delitos graves; véase asimismo el dictamen del Grupo de
Trabajo del Articulo 29 mencionado anteriormente.


http://www.edps.europa.eu/EDPSWEB/edps/cache/off/Consultation
http://www.edps.europa.eu/EDPSWEB/edps/cache/off/Consultation
http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/2011_en.htm
http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/2011_en.htm
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entre otros, la finalidad y el contenido del acto (!). Si la
evaluacién del acto de la Unién Europea revela que éste
persigue un doble objetivo o que tiene un componente
doble y que uno de ellos puede calificarse como principal
o preponderante, mientras que el otro sélo es accesorio, el
acto deberd tener una tnica base juridica, en concreto
aquella exigida por el objetivo o el componente principal
o preponderante (%). Con cardcter excepcional, si se esta-
blece que el acto persigue simultdneamente varios objetivos
que estdn vinculados de manera intrinseca, sin que uno sea
secundario e indirecto respecto del otro, el acto podra estar
fundado en las correspondientes bases juridicas (3).

Teniendo en cuenta lo que establece la jurisprudencia, tal
como se ha resumido brevemente, y aparte de lo dispuesto
en el articulo 218, apartado 6, letra a), el SEPD sugiere que
el acuerdo no esté basado en el articulo 82, apartado 1,
letra d) y el articulo 87, apartado 2, letra a), sino en el
articulo 16 del TFUE.

En relacion con la propuesta, debe recordarse que los acuer-
dos PNR que estdn siendo negociados por la UE han sido
generados por la necesidad de conciliar la obligacion de las
compaiifas aéreas de facilitar datos PNR a las autoridades de
terceros paises con el derecho fundamental a la protecciéon
de datos (*). Ademds, el texto de la propuesta hace referen-
cia en muchas ocasiones a la finalidad de proteccion de los
datos personales (°).

Respecto del contenido, en el acuerdo resulta evidente la
preponderancia de las disposiciones en materia de protec-
cién de datos. Ademds de encontrar este aspecto en los

Asunto C-491/01, British American Tobacco, en particular los pun-

tos 92-93.

Asunto C-42/97 Parlamento/Consejo, puntos 39 y 40.

Véanse a tal efecto el asunto C-491/01, British American Tobacco,

puntos 92-93 y el asunto C-42/97 Parlamento/Consejo, punto 38.

El Tribunal ha reconocido este aspecto en los antecedentes de hecho

de las sentencias PNR, asuntos acumulados C-317/04 y C-318/04,

punto 33.

— La exposicidén de motivos reconoce que las normas de proteccion
de datos de la UE no permiten a los transportistas transmitir
datos PNR a paises que no garanticen un nivel adecuado de
proteccién. Por lo que «se requiere una solucién que ofrezca
una base juridica para la transferencia [...] con el fin de garan-
tizar [...] y respetar los derechos de las personas a la proteccién
de sus datos personales.

— El objetivo de garantizar el respeto del derecho de proteccion de
datos personales deriva de forma bastante clara del predambulo,
en concreto del considerando en que se citan el articulo 6 del
TUE, el articulo 16 del TFUE, el articulo 8 del CEDH y el
Convenio n° 108, etc.

— El predmbulo también cita las disposiciones correspondientes del
sistema australiano en materia de protecciéon de datos, recono-
ciendo de este modo que dichas disposiciones prevén la protec-
cién de los datos, los derechos de acceso y apelacion, rectifica-
cién y comentario y vias de recurso y sanciones del uso indebido
de los datos personales.

— El articulo 1 del acuerdo —titulado «Finalidad del acuerdor—
establece que el acuerdo prevé la transferencia de datos del
PNR. Afade que el acuerdo «estipula las condiciones de trans-
ferencia y utilizacion de tales datos y la manera en que deben ser
protegidos» (la cursiva es nuestra).

18.

19.

20.

21.

22.
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articulos 3, 4 y 6, parece que la proteccién de datos esta
impregnada en casi todas las disposiciones del acuerdo. Este
hecho resulta obvio en el articulo 1 (finalidad), el articulo 2
(definiciones), el articulo 5 (adecuacién) y los articulos 7 a
19 (garantias aplicables al tratamiento de los datos del
PNR).

En cuanto a las disposiciones de garantia (los articulos 7 a
19), debe destacarse que contienen disposiciones tipicas de
la legislacién en materia de proteccién de datos (). El he-
cho de que un acto incluya disposiciones que pertenecen
tipicamente a un dmbito juridico especifico fue considerado
por el Tribunal como un elemento que justifica una base
juridica especifica (7).

En resumen, el SEPD considera que la finalidad del acuerdo
es, mds que mejorar la cooperacién policial, ordenar y
autorizar la transferencia de los datos personales por parte
de los operadores privados a la vista de la solicitud por
parte de un tercer pais. Mientras que dicha transferencia a
un tercer pais no serfa posible, en principio, segiin las
normas europeas, el acuerdo PNR tiene por objeto permitir
la transferencia de datos personales en virtud de los requi-
sitos europeos en materia de protecciéon de datos, a través
de la adopcion de garantias especificas.

Por estos motivos, el SEPD considera que en cualquier caso
el acuerdo deberfa estar basado principalmente en lo dis-
puesto en el articulo 16 TFUE (3).

2.2. Finalidad y definiciones

El SEPD destaca el hecho de que las finalidades para las que
los datos PNR pueden tratarse estdn claramente definidas en
el articulo 3 de la propuesta. Sin embargo, lamenta que las
definiciones actuales sean mds amplias que las definiciones
de la propuesta de Directiva relativa a un sistema PNR para
la Unién Europea, la cual, a su vez, deberia ser menos
amplia, especialmente respecto de los delitos menores.

Mientras que en la propuesta de un sistema PNR para la
Unién Europea las definiciones tienen en cuenta las conse-
cuencias de las actividades definidas como «terroristas», tal
como daflos concretos a las personas o los gobiernos (fa-
llecimientos, ataques a la integridad fisica, destruccion del
sistema de transportes, de un servicio de infraestructura,
etc.), la actual propuesta es menos especifica y, cuando
hace referencia a la intimidacién de personas, del gobierno
o0 a la desestabilizacion grave de las estructuras politicas o
econémicas fundamentales, estd mds orientada a la finali-

dad.

(°) Como las disposiciones sobre los datos sensibles, la seguridad de los

datos, la responsabilidad, la transparencia, el derecho de acceso,
rectificacion y borrado, el derecho de recurso, el tratamiento auto-
matico, etc.

Dictamen 2/2000, Protocolo Cartagena, apartado 33.

En este contexto, también debe hacerse una referencia a la Declara-
cién 21 aneja al Tratado de Lisboa «relativa a la proteccion de datos
de cardcter personal en el dmbito de la cooperacion judicial en
materia penal y de la cooperacién policial». La redaccion clara de
la Declaracion 21 confirma que, en los casos en que exista algin
elemento de cooperacion policial, un instrumento de proteccién de
datos en este dmbito deberd estar basado en lo dispuesto en el
articulo 16 TFUE (y, en su caso, en otras disposiciones). Este andlisis
se entenderfa sin perjuicio de la divisién de competencias en el seno
de la Comisién Europea.
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23. El SEPD considera que es necesaria una mayor precision en 2.5. Supervisioén y ejecucién
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relacién con los conceptos de «ntimidar, forzar o coaccio-
nar», asi como respecto de la expresion as estructuras
politicas, constitucionales, econdmicas, o (especialmente)
sociales fundamentales de un pais o de una organizacién
internacional». Esto evitaria la aplicacion del sistema PNR
en los casos en que no deberfa tratarse de una situaciéon
contemplada, como las actividades legitimas (por ejemplo,
las manifestaciones pacificas) en un contexto social, cultural
o politico (1).

La posibilidad de tratar datos en otros casos excepcionales
plantea otras preguntas, en especial por lo que se refiere al
«riesgo para la salud». El SEPD considera que dicha amplia-
cién de la finalidad es desproporcionada, especialmente
cuando existen procedimientos alternativos mds especificos
para tratar los riesgos para la salud, cuando sea necesario,
caso por caso. Ademds, los datos de PNR no son la herra-
mienta mds adecuada para identificar a los pasajeros, en
especial cuando existen otros datos mds fiables como los
datos APL

El SEPD destaca asimismo que la lista de datos de PNR
adjunta a la propuesta sobrepasa lo que las autoridades
encargadas de la proteccion de datos han considerado pro-
porcionado en los dictdmenes del Grupo de Trabajo del
Articulo 29 (?). Dicho listado deberia reducirse. En particu-
lar, no esta justificada la inclusion del campo «Observacio-
nes generales», el cual puede incluir datos poco importan-
tes, aunque potencialmente sensibles, por lo que dicho
campo deberfa ser suprimido.

2.3. Datos sensibles

El SEPD recibe con agrado que se haya excluido el trata-
miento de datos sensibles del dmbito de aplicacidn, tal
como se indica en el articulo 8 de la propuesta. Sin em-
bargo, la redaccién de esta disposicién todavia sugiere que
los datos sensibles podrdn ser «tratados». La disposicion
permite que las compafiias aéreas envien en una primera
fase estos datos y que, en una segunda fase, las autoridades
publicas los eliminen. El envio por parte de las compaiifas
aéreas es un acto de tratamiento. El SEPD considera que las
compaiifas aéreas deberian ser obligadas a filtrar los datos
sensibles en el origen del tratamiento.

2.4. Seguridad de los datos

La propuesta incluye en el articulo 9 una disposicion ge-
neral sobre la seguridad e integridad de los datos, la cual se
recibe con agrado. El SEPD apoya, en especial, la obligacién
de comunicar las violaciones de la seguridad de los datos a
la Oficina del Comisario de Informacién australiano. Res-
pecto del posterior envio de la informacién a la Comisién
Europea, deberia incluirse una explicacién mas detallada en
relacion con el procedimiento que deberd seguirse. Ademds,
el SEPD considera que las autoridades encargadas de la
proteccién de datos también deberfan ser destinatarios de
este tipo de informacién y la propuesta deberfa hacer una
mencion explicita a las mismas.

En este sentido, el derecho fundamental de libertad de reunién, por

ejemplo (articulo 12 de la Carta de Derechos Fundamentales) no
deberfa quedar suspendido por los efectos de una redaccién dema-
siado laxa.

Dictamen de 23 de junio de 2003 sobre el nivel de proteccién
garantizado en los Estados Unidos para las transferencias de datos
de los pasajeros, WP78.

28.

29.

30.

31.

)

Se recibe con agrado la existencia de un sistema de super-
vision, incluidas las medidas de supervision y de responsa-
bilidad, y que se insista en la falta de discriminacién, sobre
la base de la nacionalidad o pais de residencia. Asimismo, el
SEPD apoya firmemente el derecho fundamental de cada
persona a las vias de recurso administrativo y a la protec-
cién judicial efectiva. El SEPD considera que el papel de la
Oficina del Comisario de Informacion australiano es una
garantfa importante, en lo que respecta a las posibilidades
de recurso y el ejercicio de los derechos de los interesados.

2.6. Decisiones individuales automadticas

Segtin lo dispuesto en el articulo 15, interpretado a con-
trario, una decisién automdtica que no «afecte de forma
seria a un pasajero o no tenga una repercusion legal ad-
versa» podrd tomarse en razén del tratamiento automaético
de los datos del PNR. Las garantias serdn aplicables tnica-
mente cuando la decisién afecte de forma seria a un pasa-
jero. En opinién del SEPD, teniendo en cuenta el amplio
dmbito del tratamiento automadtico de datos personales pre-
vistos en el sistema PNR, esta restriccién resulta cuestiona-
ble. Para evitar interpretaciones flexibles de esta disposicion,
el SEPD recomienda la supresion de «de forma seria» y que
se garantice que no se permite ninguna decision automética
que pueda tener una repercusién adversa sobre una per-
sona.

2.7. Conservacion de datos

El SEPD considera que la longitud del periodo de conser-
vacién de datos previsto en el articulo 16 es una de las
mayores dificultades de la propuesta. Un periodo de con-
servacion de cinco afios y medio, incluidos tres afios sin el
enmascaramiento de los datos, es claramente desproporcio-
nado, especialmente si dicho periodo de conservacion se
compara con el anterior sistema PNR de Australia, el cual
no prevefa el almacenamiento de los datos salvo caso por
caso (*). Deberfa proporcionarse una justificacion mds am-
plia que explicara el motivo por el que ahora se establece
un periodo de conservaciéon mds largo, cuando dicho pe-
riodo no habia sido considerado necesario en el primer
sistema PNR.

De conformidad con la posicién que el propio SEPD de-
fendia en su dictamen sobre la propuesta de Directiva de
un sistema PNR para la Unién Europea, éste considera que,
tras el presente andlisis 0 a mds tardar en treinta dias desde
su adopcion, deberfan hacerse completamente (es decir, de
manera irreversible) andnimos todos los datos.

Véase también en este sentido el dictamen positivo del Grupo de

Trabajo del Articulo 29: Dictamen 1/2004 de 16 de enero de 2004
sobre el nivel de proteccién garantizado por Australia en la trans-
mision de datos del registro de nombres de pasajeros de las com-
pafifas aéreas, WP85. El dictamen tiene en cuenta el hecho de que «el
servicio de aduanas aplica una politica general de no retencién de
estos datos. En cuanto a la media de entre el 0,05 % y el 0,1 % de
pasajeros remitidos al servicio de aduanas para ser sometidos a
nuevas evaluaciones, se retienen temporalmente los datos del PNR
de la compaiifa aérea, pero no se almacenan, a la espera de los
resultados de la evaluacion realizada en la frontera. Una vez tomada
la decisién, los datos se borran del ordenador del funcionario co-
rrespondiente de la Unidad de andlisis de pasajeros del servicio de
aduanas y no se introducen en las bases de datos australianas.».



5.11.2011

Diario Oficial de la Unién Europea

C 322/5

2.8. Transferencias posteriores

32. Se reciben con satisfaccion las garantias establecidas en los

33.

34.

35.

)

articulos 18 y 19, en especial por el hecho de que estable-
cen una lista de destinatarios de los datos dentro de Aus-
tralia, para una transferencia caso por caso y una evalua-
cién de la necesidad de la transferencia en cada caso. El
SEPD destaca, sin embargo, que la aplicacién de esta dis-
posicién puede ser eludida gracias a la excepcion incluida
en el articulo 18, apartado 1, letra c), que permite que se
compartan datos despersonalizados incluso si no se hace
caso por caso. Sin embargo, la despersonalizacién no im-
plica la eliminacién de elementos que permitan la identifi-
cacién sino simplemente el enmascaramiento de los mis-
mos, mientras que sigue siendo posible un acceso total a
dichos datos. Es por ello que el SEPD recomienda que no se
permita ninguna excepcion al principio de las transferencias
«caso por caso». Como garantia adicional, el SEPD sugiere
limitar las transferencias a las autoridades «cuya labor sea la
lucha antiterrorista y de la delincuencia transnacional», en
lugar de aquellas autoridades cuyas funciones estén «direc-
tamente relacionadas con la prevencion de (estos) delitos».

Se apoya el hecho de que las transferencias a terceros paises
estén sujetas a la condicién de que estos apliquen las «mis-
mas» garantias que las incluidas en el acuerdo original.
Teniendo en cuenta el hecho de que otras transferencias
implican, sin embargo, una pérdida de control del modo
en que los datos serdn procesados y la falta de un acuerdo
internacional que garantice la aplicacion efectiva de las ga-
rantfas por parte de estos nuevos destinatarios, el SEPD
sugiere, ademds, que estas transferencias queden sujetas a
una autorizacion judicial previa.

La propuesta prevé que cuando se transmiten los datos de
una persona residente en un Estado miembro a un tercer
pais, deberd informarse de ello al Estado miembro cuando
el Servicio de Aduanas y de Proteccién de las Fronteras de
Australia tenga conocimiento de esta circunstancia
[articulo 19, apartado 1, letra f)]. El SEPD considera que
deberfan incluirse otros detalles que explicasen la finalidad
de dicha transmisién a un Estado miembro. En el caso de
que la transferencia de informacion pudiera tener repercu-
siones sobre el interesado, esto deberia quedar mds justifi-
cado y deberian incluirse otras garantias.

Por dltimo, en relacién con las transferencias dentro de
Australia y a terceros paises, tanto el articulo 18 como el
19 establecen una disposicién general, segin la cual nin-
guna disposicién impedird la comunicacién de datos del
PNR cuando sea necesario para los fines del articulo 3,
apartado 4 (1), dicho de otro modo, en caso de circuns-
tancias excepcionales, para proteger el interés vital de cual-
quier persona, incluyendo un riesgo para la salud. El SEPD
ya ha cuestionado el riesgo de que esta excepcion se inter-
prete de manera amplia. Ademds, no entiende el motivo
por el que todas las transferencias en circunstancias excep-
cionales no deban someterse a las garantias previstas en los

Asi como a los efectos de lo dispuesto en el articulo 10 cuando los

datos se transfieran dentro de las fronteras de Australia.

36.

37.

38.

39.

40.

articulos 18 y 19, en especial respecto de la limitacion a
una finalidad especifica o una minimizaciéon de los datos,
asi como en relacién con la proteccion de la identidad de
los destinatarios y el nivel de proteccién concedido a los
datos personales.

2.9. Transferencias por parte de las compaiiias aéreas

Segtin lo dispuesto en el articulo 21, apartado 3, las trans-
ferencias de los datos de PNR a las autoridades pueden
tener lugar mds de cinco veces para cada vuelo en circuns-
tancias excepcionales, en caso de que exista una amenaza
especifica. Para mejorar la seguridad juridica, deberfan deta-
llarse mejor las condiciones de dichas transferencias adicio-
nales e incluir, en especial, el requisito adicional de la exis-
tencia de una amenaza inmediata.

2.10. Revisién del acuerdo

El SEPD considera que deberia ofrecerse un mayor detalle
sobre varios aspectos de las condiciones para la revision.
Deberia especificarse la frecuencia de las revisiones tras la
revision inicial. Ademds, las autoridades encargadas de la
proteccién de datos deberfan estar incluidas de manera
explicita en el equipo de revision y no sélo de modo
condicional.

El SEPD sugiere que la revision también se concentre en la
evaluacién de la necesidad y la proporcionalidad de las
medidas, mediante la confeccién de estadisticas relativas
al ndmero de personas afectadas y efectivamente condena-
das sobre la base de los datos del PNR y sobre el ejercicio
efectivo de los derechos de los interesados. Dicha evalua-
cién deberfa incluir la verificacién del modo en que se
tratan en la practica las solicitudes de los interesados, en
especial cuando no se ha permitido un acceso directo.

3. CONCLUSION

El SEPD recibe con satisfaccién las garantias previstas en las
propuestas, en especial respecto de la ejecucion concreta del
acuerdo. En particular, los aspectos de seguridad, las medi-
das de supervisién y de ejecucion se han desarrollado de un
modo satisfactorio. El SEPD hace hincapié en que todas las
personas tienen acceso a la autoridad australiana de protec-
cién de datos, asi como a las autoridades judiciales de dicho
pais. Estas garantfas estdn entre las garantias esenciales es-
tablecidas por las propuestas.

Sin embargo, el SEPD también ha identificado un impor-
tante margen de mejora, en especial en cuanto al dmbito de
aplicacién del acuerdo, la definicién de terrorismo y la
inclusién de algunas finalidades excepcionales, asi como
el periodo de conservacién de los datos del PNR. En com-
paracién con el anterior sistema PNR de Australia, y tam-
bién con la propuesta de un sistema PNR para la Unién
Europea, este periodo de conservacion resulta despropor-
cionado.
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41. Deberfa reconsiderarse la base juridica del acuerdo. Te- porcionalidad en virtud de lo dispuesto en los articulos 7 y

42.

niendo en cuenta lo establecido en la jurisprudencia reite-
rada, y aparte de lo dispuesto en el articulo 218, apartado
6, letra a), el SEPD considera que en cualquier caso el
acuerdo deberfa estar basado principalmente en el
articulo 16 del TFUE y no en el articulo 82, apartado 1,
letra d) y el articulo 87, apartado 2, letra a). Esto es total-
mente conforme con lo dispuesto en la Declaracién 21 del
Tratado de Lisboa.

Estos comentarios deben entenderse en el contexto mds
amplio de la legitimidad de cualquier sistema PNR, consi-
derado como una recogida sistemética de los datos del
pasajero con el fin de llevar a cabo un andlisis de riesgos.
Una propuesta puede satisfacer el resto de requisitos del
marco de protecciéon de datos dnicamente si el sistema
respeta los requisitos fundamentales de necesidad y de pro-

43.

8 de la Carta de Derechos Fundamentales y en el
articulo 16 del TFUE.

Por tanto, el SEPD concluye asimismo que en las evalua-
ciones finales que precederdn la celebracion del acuerdo
deberd prestarse mds atencion a estos requisitos fundamen-
tales.

Hecho en Bruselas, el 15 de julio de 2011.

Peter HUSTINX
Supervisor Europeo de Proteccién de Datos




