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Dictamen del Comité Econémico y Social Europeo sobre el tema «La lucha contra el fraude y la
falsificacion de los medios de pago distintos del efectivo»

(2009/C 100/04)

El 17 de enero de 2008, de conformidad con el apartado 2 del articulo 29 de su Reglamento Interno, el
Comité Econémico y Social Europeo decidié elaborar un dictamen de iniciativa sobre el tema:

La lucha contra el fraude y la falsificacion de los medios de pago distintos del efectivo.

La Seccion Especializada de Mercado Unico, Produccién y Consumo, encargada de preparar los trabajos en
este asunto, aprobd su Dictamen el 1 de octubre de 2008 (ponente: Sr. IOZIA).

En su 448° Pleno de 23 de octubre de 2008, el Comité Econdémico y Social Europeo ha aprobado por

unanimidad el presente Dictamen.

1. Conclusiones y recomendaciones

1.1 El Comité Econémico y Social Europeo se lamenta de
que las iniciativas emprendidas hasta la fecha para prevenir y
luchar contra el fraude y la falsificacion de medios de pago
distintos del efectivo no hayan resultado suficientes para atajar
la difusién de este fenémeno. Como ya subrayé la Comisién en
el plan de accién 2004-2007, aunque se ha mejorado y refor-
zado el marco juridico comunitario, todavia no se han desarro-
llado plenamente ni el intercambio de informacién entre las
entidades ptblicas y privadas, ni la cooperacién eficaz entre
las autoridades competentes de los Estados miembros.

1.2 La Comisién ha determinado que el principal obsticulo
para lograr la aplicacién eficaz de un sistema de prevencién en
la lucha contra el fraude reside en la dificultad de intercambiar
datos sobre los dmbitos de actuacién fraudulenta o de riesgo
dentro de la Unién Europea. Para garantizar una accién preven-
tiva eficaz, parece necesario aumentar las modalidades de inter-
cambio de informacién sobre los dmbitos de actuacién fraudu-
lenta mediante una mejora de los canales de cooperacion entre
las autoridades competentes de los Estados miembros.

1.3 Otro aspecto que limita la accién eficaz en la lucha
contra el fraude lo constituyen tanto la falta de homogeneidad
en la legislacion que regula el ejercicio de las atribuciones de
instruccién por parte de cada administracién nacional, como las
diferencias en la intensidad de las medidas represivas. Asi pues,
la exigencia de llevar a cabo una verdadera aproximacion de las
legislaciones nacionales parece ser la principal linea de actuacién
para atajar eficazmente el fraude en este sector, que representa
un fenémeno delictivo de cardcter tipicamente transnacional.

1.4 Por consiguiente, la Unién Europea debe mejorar su es-
trategia en la lucha contra el fraude y la falsificacién de los
medios de pago mediante la aplicacién de una serie de medidas.
Con esta finalidad, es preciso:

— impulsar los intercambios de informacién entre las instan-
cias publicas y privadas,

— reforzar la cooperacion entre las autoridades competentes de
los Estados miembros,

— armonizar las legislaciones nacionales en términos de pre-
venciéon — con especial atencion a las disposiciones por las
que se rige la proteccion de datos dentro de la UE, al objeto
de permitir el intercambio transfronterizo de informacién—
y represion,

— crear en el seno de todos los entes nacionales competentes
un archivo informatizado con informacién sobre elementos
susceptibles de fraude,

— asignar a Europol funciones para el seguimiento de la accién
de prevencion y lucha contra el fraude, asi como para la
coordinacion de las bases de datos disponibles, y

— emprender campafias informativas precisas de gran difusién
a través de las asociaciones de consumidores, con vistas a
llamar la atencién de los usuarios sobre las posibles pautas
de riesgo derivadas del uso de instrumentos de pago distin-
tos del efectivo, a fin de lograr una participacion consciente
que permita luchar de manera eficaz y oportuna contra el
fraude.

2. La difusién de los instrumentos de pago distintos del
efectivo y del fraude relacionado con ellos

2.1  El actual nivel de desarrollo de la economia mundial se
caracteriza por una considerable difusién de los medios de pago
distintos del efectivo, esto es, las tarjetas de crédito y débito y
los pagos en linea. Tanto por su volumen como por su valor,
las operaciones efectuadas mediante instrumentos de pago elec-
trénico representan una proporcion cada vez mayor de los
pagos nacionales y transfronterizos, y estd previsto que aumente
ain mas habida cuenta de la continua evolucién de los merca-
dos y de los avances tecnoldgicos en los sistemas de pago
electronico.
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2.2 La necesidad de garantizar el desarrollo de medios de
pago alternativos al efectivo en el dmbito de la Unién Europea
estd vinculada al proceso de liberalizaciéon de los movimientos
de capitales y a la realizacion de la unién econdémica y mone-
taria. La economfa moderna, basada en la tecnologia, no puede
prescindir de un sistema de pago eficaz, dado que su impacto
positivo directo en la competitividad del sector financiero me-
jora la eficacia global del sistema econdémico. En efecto, se ha
demostrado que los sistemas de pago electrénico fomentan los
gastos de consumo y el crecimiento econémico, ya que facilitan
la compra de bienes y servicios. Se considera que anualmente se
efecttian 231 000 millones de operaciones (en efectivo o no) en
la Unién Europea, con un valor global de 52 billones de euros.

2.2.1 Por otra parte, en los dltimos afios se ha registrado un
incremento a nivel mundial en la difusién de los instrumentos
de pago distintos del efectivo. Mds concretamente, el nimero de
operaciones per cdpita en la UE-25 con instrumentos distintos
del efectivo se elevd en 2004 a 142 (de los cuales 32,3 se
efectuaron con tarjetas de pago), a 150 (28,3 con tarjetas de
pago) en los paises de la eurozona y a 298 (47,5 con tarjetas de
pago) en EE.UU. En 2006, estas cifras fueron de 158 (55,2 con
tarjetas de pago) en la UE-25, 166 (50,5 con tarjetas de pago)
en la eurozona y 300 (145,1 con tarjetas de pago) en EE.UU. En
el dmbito de la Unién Europea, el pais que ha registrado un
mayor nimero de operaciones per cdpita con instrumentos
distintos del efectivo es Finlandia con 294 transacciones, de
las cuales 153,9 se efectuaron mediante tarjeta de pago, seguido
de los Paises Bajos con 257 transacciones, de las cuales 103,2
con tarjeta de pago, y el Reino Unido con 239 transacciones, de
las que 111,4 corresponden a tarjetas de pago (!).

2.2.2 En 2006, Espafia era el pais con mayor niimero de ter-
minales de puntos de venta (POS) con 1291 000 unidades
—1 276 operaciones por terminal y un importe medio de 52
euros— , seguido de Francia, con 1 142 000 terminales, 4 938
operaciones por terminal y un importe medio de 51 euros, e
Italia, con 1 117 000 terminales, 690 operaciones por terminal
y un importe medio de 93 euros. El pais europeo en el que se
efectué el mayor nimero de operaciones por POS es Finlandia,
con 7 799 transacciones, por un valor medio de 35 euros, en
sus 105 000 terminales. Por el contrario, Irlanda es con 94
euros el pais con el mayor importe medio por transaccién
con tarjetas de crédito y de débito, aunque el nimero de ter-
minales instaladas en dicho pais apenas se eleva a 53 000 (3).

2.2.3 la existencia de un marco regulador armonizado en el
ambito de la Uni6én Europea permitird a los proveedores de los
servicios racionalizar las infraestructuras y los servicios de pago,
y a los usuarios beneficiarse de una mayor libertad de eleccion y
un nivel elevado de proteccion.

(") Fuente: Comisiéon Europea, COM(2005) 603 final de 1.12.2005,
Propuesta de Directiva del Parlamento Europeo y del Consejo sobre
servicios de pago en el mercado interior, SEC(2005) 1535.

(%) Fuente: Informe anual del Banco de Italia, 2007 — Anexo. La in-
formacion se basa en datos del BCE, el BPI, Poste Italiane S.p.A y el
Banco de Italia.

2.3 la posibilidad de utilizar estos instrumentos en practica-
mente todo el mundo exige que estos medios de pagos sean
eficaces, faciles de usar, ampliamente aceptados, fiables y dispo-
nibles con un coste relativamente reducido. Dado que el nivel
de eficiencia depende de su seguridad, es necesario garantizar el
méximo nivel de seguridad técnica viable desde el punto de
vista econdémico. La mejora de los niveles de seguridad ha de
medirse en funcién de las estadisticas del fraude o estableciendo
unos pardmetros especificos de referencia en materia de seguri-

dad.

2.3.1 La multiplicacion de los fraudes puede repercutir negati-
vamente en la confianza que tienen depositada los consumido-
res en los sistemas de pago y se considera que constituye uno
de los principales obstdculos para el crecimiento del comercio
electrénico. Otras consecuencias de la propagacion del fraude
son el perjuicio que éste ocasiona a la reputacion de los ope-
radores y la percepcion falseada que se crea a los consumidores
acerca del nivel de seguridad en el uso de los instrumentos de

pago.

2.4 El fraude transnacional es mds frecuente que el que se
produce dentro de cada pais, especialmente en el caso de las
operaciones de pago a distancia y, sobre todo, a través de
Internet. Segtin los datos la Comision (%), el montante del fraude
relacionado con las tarjetas de crédito se elevé en 2000 a 600
millones de euros —lo que equivale al 0,07 % de la facturacién
de este sector en dicho periodo— con un mayor incremento en
los pagos a distancia (por via telefénica y postal e Internet). Los
estudios mds recientes han puesto de relieve que en el afio
2006, 500 000 comercios de la Unién Europea estuvieron im-
plicados en fraudes con medios de pago distintos del efectivo,
con diez millones de transacciones fraudulentas que ocasiona-
ron un perjuicio cercano a los mil millones de euros, prictica-
mente el doble que la cantidad registrada en 2005. En concreto,
los paises mds afectados por el fraude son el Reino Unido,
Francia, Italia, Espafla y Alemania.

2.5  La difusion y el cardcter transnacional del fraude hacen
necesaria la creacion de una estrategia coherente de prevencién
a nivel europeo, toda vez que, a pesar de su eficacia, las medidas
que ya han adoptado los Estados miembros no son suficientes
para contrarrestar la amenaza que representa el fraude en los
medios de pago

2.6 Para dar respuesta a las exigencias del mercado e infundir
confianza en el uso de las nuevas tecnologias es necesario,
ademds, redoblar los esfuerzos para la creaciéon de una firma
electrénica segura, en el marco de las iniciativas que ya se han
emprendido con la Directiva 99/93/CE del Parlamento Europeo
y del Consejo, de 13 de diciembre de 1999. Por otra parte, la
firma electronica también resulta imprescindible para hacer des-
pegar el proyecto de «administracion electrénica». El proyecto
STORK, que cuenta con el patrocinio de la UE, intenta resolver
los problemas relacionados con la interoperabilidad de los sis-
temas.

(%) Fuente: Comision Europea, COM(2004) 679 final de 20.10.2004,
Comunicacion de la Comision al Consejo, al Parlamento Europeo, al
Comité Econdémico y Social Europeo, al Banco Central Europeo y a
Europol «Nuevo plan de acciéon de la UE (2004-2007) para la pre-
vencion del fraude en los medios de pago distintos del efectivo»
SEC(2004) 1264.
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2.7 La Comisién ha demostrado que el fraude mediante el
robo o la falsificacion de instrumentos de pago distintos del
efectivo lo cometen principalmente organizaciones delictivas, a
menudo con complejas estructuras de personal, medios y apoyo
logistico, que operan en distintos paises y emplean técnicas
sofisticadas para cometer fraudes en los pagos a través de In-
ternet o recurriendo a la falsificacion de las tarjetas de pago.
Estas organizaciones pueden modificar rdpidamente sus méto-
dos de trabajo a fin de evitar las medidas adoptadas contra ellas.

2.7.1 Los resultados de las investigaciones permiten establecer
que, en el caso de los fraudes mds complejos, las organizaciones
acostumbran a actuar segiin procedimientos normalizados y
verificados que responden al siguiente sistema operativo:

— busqueda de establecimientos comerciales en cuyo interior
se esconden o introducen ilegalmente los miembros de las
organizaciones por la noche para instalar equipos POS co-
nectados a las cajas durante las horas de cierre del comercio,
o0 aparatos electrénicos capaces de interceptar los cédigos de
las bandas magnéticas de las tarjetas de pago y sus contra-
sefias PIN correspondientes;

— obtencién posterior de los datos memorizados en dichos
aparatos electrénicos mediante su recuperacién, o bien por
transmision electrénica utilizando tecnologia GSM o Blue-
tooth, para proceder a la clonacién de soportes plasticos con
los cédigos, y las contrasefias PIN, de las tarjetas de pago;

— utilizacién de las tarjetas de crédito y de débito ilegalmente
reproducidas, también en paises distintos a aquel en el que
ha tenido lugar la clonacién de los cddigos, mediante la
adquisicion de bienes o la retirada de dinero en efectivo
en cajeros.

3. El marco juridico comunitario

3.1  Teniendo en cuenta que uno de los principales objetivos
de la Unién Europea estriba en asegurar el pleno funciona-
miento de un mercado interior donde los sistemas de pago
son un elemento fundamental, ya se vienen adoptando desde
hace algin tiempo medidas encaminadas a lograr una estrategia
comiin para luchar contra el fraude relacionado con las tarjetas
de pago, segtin dos directrices principales:

— la armonizacién de las disposiciones contractuales que regu-
lan la relacién entre los emisores y los titulares de las tarje-
tas y de las que regulan las modalidades para efectuar los

pagos, y

— la tipificacién penal en los Estados miembros de estos deli-
tos, castigados con sanciones efectivas y disuasorias que
permitan penar el fraude cometido con tarjetas de pago.

3.2 Por lo que respecta a la primera directriz, cabe mencio-
nar:

— la Recomendacién de la Comisién 87/598/CEE, de 8 de
diciembre de 1987 «Relaciones entre organismos financie-
ros, comerciantes-organismos prestadores de servicios y con-
sumidores», que dio pie a la publicacion de un Cddigo
europeo de buena conducta en materia de pago electronico,
que busca garantizar la adopcién de sistemas para la pro-
teccién de los consumidores;

— la Recomendacién de la Comision 88/590/CEE de 17 de
noviembre de 1988 sobre las relaciones entre titulares y
emisores de tarjetas, en la que se instaba a los emisores
de los instrumentos de pago a adoptar cldusulas contractua-
les comunes en lo referente a la seguridad del instrumento
de pago, los datos correspondientes y las consecuencias para
el titular en caso de pérdida, robo o falsificacién del instru-
mento de pago;

— la Recomendacién de la Comision 97/489/CE de 30 de julio
de 1997, que tenfa por objeto garantizar un elevado nivel de
proteccién de los consumidores en el dmbito de los instru-
mentos electrénicos de pago. En particular, la recomenda-
cién estipula la informacién que debe figurar en las condi-
ciones aplicables a la emisién y utilizacion de un instru-
mento electrénico de pago;

— la Directiva 2005/60/CE del Parlamento Europeo y del Con-
sejo, de 26 de octubre de 2005, relativa a la prevencién de
la utilizacion del sistema financiero para el blanqueo de
capitales y para la financiaciéon del terrorismo, que ha per-
mitido regular ain mds el sistema de prevencién contra el
blanqueo con disposiciones encaminadas a limitar el uso del
dinero en efectivo, y

— la Directiva 2007/64/CE del Parlamento Europeo y del Con-
sejo, de 13 de noviembre de 2007, sobre servicios de pago
en el mercado interior, que tiene por objeto garantizar la
coordinaciéon de las disposiciones nacionales en materia de
requisitos prudenciales, acceso al mercado de los nuevos
proveedores de servicios de pago, requisitos de informacion
y derechos y obligaciones respectivos de los usuarios y pro-
veedores de estos servicios.

3.3  En lo referente a la segunda directriz, y teniendo en
cuenta el incremento del fraude y el cardcter fundamentalmente
nacional de las medidas preventivas que se ha adoptado, cabe
seflalar:

— la Comunicacion COM(1998) 395 «Marco de actuacién para
la lucha contra el fraude y la falsificacién de los medios de
pago distintos del efectivo», en la que la Comisién propone
un conjunto de medidas con la finalidad de lograr un «en-
torno seguro» apropiado en el dmbito de los medios de
pago y los instrumentos de apoyo subyacentes;
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— la Decision del Consejo, de 17 de octubre de 2000, relativa

a las disposiciones de cooperacién entre las unidades de
informacién financiera de los Estados miembros para el
intercambio de informacién, por la que se establecieron
unas normas minimas para la colaboracién entre las Unida-
des de Inteligencia Financiera de los paises comunitarios;

la Comunicacién de la Comision COM(2001) 11 de 9 de
febrero de 2001 «Prevencion del fraude y la falsificacion de
los medios de pago distintos del efectivo», en la que la
Comisi6én adopté el Plan de Accién 2001-2003 de la Unién
Europea para la prevencion del fraude. Segiin se afirma en
este plan, la prevencién se basa en la cooperacién entre las
autoridades publicas competentes y los operadores de los
sistemas de pago. En este contexto, se ha subrayado que
las mejoras mds relevantes se relacionan con la adopcién
de dispositivos técnicos que incrementen la seguridad de los
pagos, como la introduccién de tarjetas con microprocesa-
dores, mecanismos que permitan la rdpida notificacién de la
pérdida o robo de instrumentos de pago o la adopcién de
dispositivos (como un PIN u otros cddigos) que impidan o
limiten en la medida de lo posible la comisién de fraudes;

se considera que el intercambio de informacién entre los
bancos y las autoridades, dentro de cada Estado miembro
y entre si, constituye un elemento esencial para garantizar la
eficacia de la estrategia para la prevencion del fraude. Con
esta finalidad, el plan abogaba por la adopcién de un me-
canismo que permita entablar un didlogo permanente entre
todas las partes interesadas en la lucha contra el fraude
(emisores de tarjetas de crédito, asociaciones bancarias, ope-
radores de redes, Europol y cuerpos nacionales de policia);
Ademds, la Comision se proponia celebrar diversos encuen-
tros internacionales con participacion de altos cargos de los
estamentos policial y judicial para dar mejor a conocer el
problema del fraude en los pagos y sus repercusiones en los
sistemas financieros;

la Decision marco del Consejo 2001/413[JAl de 28 de
mayo de 2005 sobre la lucha contra el fraude y la falsifica-
cién de medios de pago distintos del efectivo. En esta De-
cision marco se solicitaba a los Estados miembros la aplica-
cién de sanciones efectivas, proporcionales y disuasorias
—incluidas la restriccion de la libertad y la posibilidad de
extradicién— para los fraudes cometidos con tarjetas de
pago —o valiéndose también de instrumentos informaticos,
electrénicos u otros dispositivos especialmente adaptados—
como:

— el robo o la apropiacién indebida de instrumentos de
pago;

— la falsificaciéon o la manipulacién de instrumentos de
pago, para su utilizacién fraudulenta;

— la recepcion, la obtencidn, el transporte, la venta o la
transferencia a un tercero o la posesién y el uso fraudu-
lento de instrumentos de pago sustraidos, falsos o alte-
rados;

— la introduccién, modificaciéon y eliminacién no autori-
zadas de datos electrénicos o la interferencia no auto-
rizada en el funcionamiento del programa o del sistema
electrénico, y

— la produccidn, recepcién, venta o creacién fraudulenta
de instrumentos, programas u otros medios adaptados
especificamente para llevar a cabo las acciones anterior-
mente mencionadas;

ademds, la Decision disefié un marco especifico de coope-
racién internacional segin el cual los Estados miembros
deben prestarse asistencia reciproca en las actividades de
investigacion sobre procedimientos relacionados con los de-
litos previstos en dicha Decision. Con esta finalidad, los
Estados miembros designardn puntos de contacto operativos
o bien podran utilizar estructuras operativas existentes con
vistas al intercambio de informacion y al establecimiento de
otros contactos entre los Estados miembros;

la Comunicacién de la Comision COM(2004) 679 de 20 de
octubre de 2004 «Nuevo plan de accion de la UE (2004-
2007) para la prevencion del fraude en los medios de pago
distintos del efectivo». Con este plan de accién para el pe-
riodo 2004-2007, la Comision pretendia reforzar las inicia-
tivas emprendidas para prevenir el fraude y contribuir asi a
mantener y mejorar la confianza en los pagos, ya que se ha
registrado un aumento de los abusos en el acceso a los
datos contenidos en los sistemas informdticos y la usurpa-
cién de identidad. El objetivo prioritario de la Comisién es
garantizar la seguridad de los productos y sistemas de pago
y la mejora de la cooperacion entre los poderes publicos y el
sector privado a través de:

— el reforzamiento y la reorganizacion del funcionamiento
del grupo de expertos de la UE en materia de prevencion

del fraude;

— la adopcidn por parte de los fabricantes los de productos
de pago, los prestadores de los servicios de pago y las
autoridades de una estrategia coordinada con vistas a
garantizar a los usuarios el mdximo nivel de seguridad,
econémicamente viable, en los pagos electronicos;

— el intercambio de informacién entre las partes interesa-
das para la deteccién precoz y la notificaciéon de los
intentos de fraude;

— la intensificacién de la cooperacion entre las autoridades
administrativas de la UE en la lucha contra el fraude y la
mejora de la capacidad de los servicios policiales nacio-
nales de investigar casos de fraude, y

— el desarrollo de nuevas modalidades de notificaciéon de
pérdidas y robos de tarjetas de pago en la UE.
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4. Observaciones y recomendaciones

4.1  Si bien se ha mejorado y reforzado el marco juridico
comunitario, atin queda por desarrollar plenamente el intercam-
bio de informacién entre los agentes ptiblicos y privados, asi
como una cooperacion eficaz entre las autoridades competentes
de los Estados miembros. Con esta finalidad, y teniendo en
cuenta la reciente adhesién de nuevos Estados miembros a la
Uni6n Europea, es necesario que todos los Estados incorporen a
sus legislaciones internas las indicaciones recogidas en la Deci-
sién marco y en las recomendaciones.

4.1.1 La Comisién ha constatado que el principal obsticulo
para lograr la aplicacion eficaz de un sistema de prevencién
en la lucha contra el fraude reside en la dificultad de intercam-
biar datos sobre los dmbitos de actuacién fraudulenta o de
riesgo dentro de la Unién Europea. De este modo, el plan de
accién 2004-2007 ya ponia de manifiesto la necesidad de ar-
monizar las disposiciones que regulan la proteccion de datos
dentro de la UE y permitir el intercambio transfronterizo de
informaciéon pensando en una aproximacion de la normativa
actualmente en vigor en el seno de la Unién Europea en materia
de proteccion de datos personales.

4.2 Para garantizar una accién preventiva eficaz, cabria valo-
rar la posibilidad de crear en el seno de cada autoridad nacional
competente un archivo informatizado, a cargo de las sociedades
que gestionan las tarjetas, donde confluirfan la informacién
relativa a los puntos de venta y a las transacciones con riesgo
de fraude, los datos de identificacién de los puntos de venta y
de los representantes legales de aquellas actividades comerciales
que ya hayan sido objeto de revocacion de la convencién por la
que se rige la negociacion de las tarjetas de pago —por motivos
de seguridad o conductas fraudulentas denunciadas ante la jus-
ticia— , los datos identificadores de las transacciones no reco-
nocidas por los titulares de las tarjetas de pago o denunciadas
por ellos ante las autoridades judiciales, asi como los datos
relativos a los cajeros automadticos manipulados de manera frau-
dulenta. Respetando las legislaciones nacionales, este archivo
podria utilizarse para analizar los fenémenos delictivos y la
cooperacion policial, también de cardcter internacional, con vis-
tas a la prevencion y represion de los delitos cometidos con
tarjetas de crédito u otros medios de pago.

43 Ademds del intercambio de informacién sobre los res-
ponsables de los fraudes, conviene recurrir a la cooperacién
entre las autoridades competentes de los Estados miembros
con nuevas iniciativas para una recopilacién e intercambio de
informacién a mayor escala entre las partes interesadas en la
prevencién del fraude, con especial hincapié en la policia y en
las empresas emisoras de las tarjetas de pago.

43.1 A tal fin, se podrian racionalizar las modalidades de
cooperacién ya existentes en el dmbito de la lucha contra la
falsificacion del euro con la participacién directa de las admi-
nistraciones nacionales competentes en la prevencion del fraude
mediante métodos de pago distintos del efectivo.

4.3.2 Con esta finalidad, se podria valorar la posibilidad de
atribuir a Europol —que, a raiz de la Decision del Consejo de
29 de abril de 1999, ya asume competencias en la lucha contra
la falsificacion de moneda y otros medios de pago— cometidos
especificos para realizar un seguimiento de las acciones de pre-

vencién y lucha contra el fraude con medios de pago distintos
del efectivo, al objeto de:

— coordinar la gestion de los archivos informatizados de cada
Estado miembro con los datos sobre los casos de falsifica-
cién de las tarjetas de pago, a fin de permitir también el
acceso a las autoridades competentes de otro Estado miem-
bro para que lleven a cabo eficazmente las investigaciones
necesarias;

— comunicar en tiempo real al emisor o gestor de las tarjetas
los casos de fraude detectados en otros Estados miembros, y

— facilitar el intercambio de informacién entre los cuerpos
policiales y las autoridades judiciales de los distintos Estados
miembros, tal como se prevé en la Decision marco
2001/413[JAI de 28.5.2001.

4.4  En este contexto, se podria valorar también la posibilidad
de establecer redes para conectar a los cuerpos policiales y los
organismos de investigacién responsables en los distintos Esta-
dos miembros de la lucha contra el fraude y las falsificaciones
de los medios de pago distintos del efectivo, con el fin de lograr
un intercambio directo de estas informaciones mediante un
sistema de correo electrénico certificado que podria servir igual-
mente para la puesta en comin de bancos de datos especificos.

4.4.1 Esta iniciativa, que no obstante exigirfa un acuerdo pre-
vio sobre los contenidos de los datos incluidos en dichos ar-
chivos y su compatibilidad con las legislaciones nacionales en
materia de privacidad, constituiria —de acuerdo con lo estable-
cido en el articulo 79 de la Directiva 2007/64/CE del Parla-
mento Europeo y del Consejo, de 13 de noviembre de 2007—
un notable paso adelante para mejorar la accion en la lucha
contra el fraude con medios de pago distintos del efectivo, ya
que permitiria poner a disposicién de los érganos de investiga-
cién la informacién necesaria de manera directa, en tiempo real
y sin rémoras burocraticas superfluas. Con este propdsito, cabe
desear en todo caso el establecimiento de unas normas minimas
a escala europea sobre el tipo de datos que pueden ser objeto de
intercambio, para garantizar asi una plataforma comin de in-
formacion que pueda utilizarse en la lucha contra el fraude,
respetando las  disposiciones incluidas en la Directiva
1995/46/CE sobre proteccion de los datos personales.

4.5 A la hora de atajar los casos fraudulentos que se perpe-
tran en el seno de la UE, la mayor limitacion viene dada por la
falta de homogeneidad en la legislacién que regula el ejercicio
de las competencias de instruccién por parte de las distintas
administraciones nacionales, asi como por la distinta intensidad
de las medidas represivas. Asi pues, cabe imaginar que los casos
de fraude se producen en aquellos paises donde las competen-
cias de inspeccion de los organismos responsables de los con-
troles son mds reducidas o donde las sanciones aplicables re-
sultan inadecuadas para desempefiar su funcién de prevencién.
La exigencia de una aproximacion de las legislaciones nacionales
parece ser la Gnica estrategia para atajar eficazmente el fraude en
este sector, habida cuenta de que, como ya se destaca en el plan
de accién 2004-2007, las iniciativas anteriores no han resultado
ser suficientes para hacer frente a la amenaza que representa el
fraude relacionado con los medios de pago.
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4.5.1 En este sentido (!), se debe verificar que los Estados
miembros hayan transpuesto de manera efectiva en su legisla-
cién penal las hipédtesis delictivas establecidas en los articulos 2,
3y 4 de la Decision marco del Consejo 2001/413[JAI de 28 de
mayo de 2001, relativa a los delitos cometidos con instrumen-
tos de pago, ordenadores u otros dispositivos especialmente
adaptados para ello. Respetando el principio de soberania de
los Estados miembros, parece oportuno comprobar que las san-
ciones que se aplican a estas hipétesis delictivas son verdadera-
mente disuasorias —también en relacién con la medida penal
prevista— y, al mismo tiempo, armonizar a escala de la UE las
sanciones para infracciones de gravedad andloga, tal como ya se
contempla, por ejemplo, en el dmbito de la normativa contra el
blanqueo de capitales.

4.6 La adopcion de las iniciativas propuestas permitirfa llevar
a cabo una accién eficaz de lucha contra el fraude y facilitaria la
creacion del SEPA (Single Euro Payment Area o espacio tnico de
pagos en euros), que, al hacer posible el pago con instrumentos
distintos del efectivo en toda la eurozona a partir de una tnica
cuenta, con las mismas cldusulas de base e independientemente
del lugar de residencia de los usuarios, eliminarfa la actual dis-
tincién entre pagos nacionales e internacionales.

4.7 La Union Europea debe reforzar su estrategia de lucha
contra el fraude y la falsificacién de los medios de pago em-
prendiendo acciones fundamentales, entre las que destaca el
papel de la divulgacién informativa entre la opinién ptblica,
encaminada a sensibilizar atin mds a los usuarios de las tarjetas
de crédito y de débito y concienciar asi en mayor medida a los
consumidores sobre los riesgos que puede entrafiar la utilizacién
de instrumentos de pago distintos del efectivo. Por ejemplo, el
fenémeno del phishing puede surtir efecto entre los consumido-

Bruselas, 23 de octubre de 2008.

() A este respecto, en el documento de la Comision Europea
SEC(2008) 511 de 22.4.2008, Commission staff working document -
Report on fraud regarding non cash means of payments in the EU: the
implementation of the 2004-2007 - EU action plan, SEC/2008/0511
final, se subraya la necesidad de aplicar sanciones eficaces, habida
cuenta de que, como se recoge en dos informes presentados por la
Comisién en abril de 2004 (COM(2004) 356) y febrero de 2006
(COM(2006) 65) sobre las medidas emprendidas por los Estados
miembros en aplicacion de la Decision marco del Consejo
2001/413/JAI de 28 de mayo de 2001, las sanciones aplicadas en
algunos Estados miembros son demasiado leves para resultar disua-
sivas.

res desprevenidos. Las instituciones comunitarias deberdn favo-
recer la difusién de esta informacién mediante campafias euro-
peas coordinadas por la Comision.

4.8 A este respecto, las asociaciones de consumidores y co-
mercio desempefian una labor fundamental: una estrecha coo-
peracién entre estas asociaciones podria impulsar medidas de
«alarma preventiva», de sensibilizacién y de informacién sobre
las practicas mds generalizadas y las mds recientes. Con vistas a
alcanzar este objetivo, parece necesario promover campaiias
informativas orientadas hacia el consumidor, también en forma
de consejos practicos y de facil comprension, para dar a conocer
mejor el funcionamiento de las tarjetas de pago y las precau-
ciones que se deben adoptar cuando el consumidor considere
que ha sido victima de un fraude.

4.9  Los esfuerzos de los Estados miembros habrian de res-
paldarse con un endurecimiento de las penas relacionadas con
los delitos de fraude y con una persecucion eficaz. Se deberfa
poder recurrir al Derecho penal, ampliando el espacio juridico
europeo, para los delitos cometidos en otros paises de la Unién
y, en los casos mds relevantes, también en terceros paises. Estas
pricticas comienzan a generalizarse y cada vez son mds las
propuestas para que se persigan los delitos y se apliquen san-
ciones. Si se tiene en cuenta que el fraude relacionado con los
medios de pago es, por lo general, obra de grupos organizados
y se comete en mds de un pafs, un instrumento eficaz para
combatirlo podrian constituirlo la Convencién y los Protocolos
de las Naciones Unidas contra la Delincuencia Organizada
Transnacional, que, aprobados por la Asamblea General los
dfas 15 de noviembre de 2000 y 31 de mayo de 2001 respec-
tivamente, prevén medidas aflictivas para los delitos que puedan
calificarse como transnacionales.

El Presidente

del Comité Econémico y Social Europeo

Mario SEPI



